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Digitalisierung 

ist überall

ı Körperscanner: 

Hochfrequenz-

Sensoren mit digitaler 

Auswertung

ı Vorteil Kunde: keine 

enge Kabine mehr, 

kein „Hände hoch“

ı Vorteil Betreiber: 

Abtasten nur noch 

stellenweise, höherer 

Durchsatz

ı Teil des IoT? Der 

Betreiber entscheidet
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Rohde & Schwarz Cybersecurity

im Überblick

ı Einer der größten europäischen IT-Security-Anbieter

ı BSI-zugelassene und mehrfach ausgezeichnete IT-

Sicherheitslösungen

ı Mehr als 25 Jahre Erfahrung in der IT- und 

Netzwerksicherheit 

ı Hauptsitz in München,12 Kompetenzzentren in Deutschland, 

Frankreich, Spanien und den Niederlanden

ı Ein Unternehmen des Rohde & Schwarz Konzerns 
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Unser Spielfeld ist die Cyber-Arena

ı Cybercrime-Industrie

ı Staatliche Akteure

ı Hacktivisten

ı Spieler

ı Asymmetrisches Spielfeld: eine Lücke genügt für einen erfolgreichen Angriff

ı Besser Basisschutz rundum, als hochwertiger Schutz für Einzelthemen

ı Der Mensch ist Schwachstelle Nr. 1 

ı Die Technik muss schützen, ohne zu stören

ı Also: was tun? Wie sich schützen?

Auch Behörden 

(inkl. Polizei) sind 

lohnende Angriffsziele
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Der Schutz behördlicher IT

Empfehlung für strukturiertes Vorgehen

Erst Awareness und Prozesse,

dann Technik und Produkte
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Proaktive Cybersicherheit umfasst alle IT-Komponenten

Desktop-Sicherheit
Browser-Kapselung

Festplattenverschlüsselung

Netzwerksicherheit
Sichere Standortverbindung

Sicherer Remote-Zugriff

Mobile Sicherheit
Sichere Smartphones und Tablets

Application- und Cloud-Sicherheit
Sichere Webseiten und -Dienste

Datenverschlüsselung in Applikationen

Testverfahren für Applikationssicherheit
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Beispiele für proaktive Cybersicherheits-Technologien

Application- & Cloud-

Sicherheit

❙ Nutzerdaten-Prüfung für 

sichere Nutzung von 

Webapplikationen und  

Webservices (WAF)

❙ Datenzentrierte Sicherheit und 

Virtualisierung für Clouds und 

Collaboration-Tools

Desktop-Sicherheit

❙ Vollvirtualisierung von 

Browsern auf Windows

❙ Festplattenverschlüsselung

Netzwerksicherheit

❙ Layer 2- und Layer 3-

Verschlüsselung für sichere 

Standortverbindung

❙ Router mit zertifiziertem 

Betriebssystem

Mobile Sicherheit

❙ Gehärtetes Betriebssystem

auf Android-Basis

❙ Trennung privater und 

geschäftlicher Daten in isolierte 

Compartments
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R&S®Trusted Gate

Virtuelle Datei –

kein Inhalt, 

nur Metadaten 

Verschlüsselungsebene

Business-Ebene

Verschlüsselte 

Originaldatei

Chunks

Benutzer erstellt 

die Originaldatei

Für die 

Zusammenarbeit 

in die Cloud 

hochladen

Sharepoint in der Cloud hosten lassen, ohne dass der 

Dienstleister die Daten sieht

Sichere Zusammenarbeit in der öffentlichen Cloud – während 

die Originaldaten verschlüsselt und fragmentiert in konfigurierbaren 

Speichersystemen im Inland gespeichert werden

lokalSoftware-definierter Speicher 

(Software Defined Storage, SDS)
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Cloud

SharePoint™

Office 365™
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Proaktiv Infektionen durch Surfen verhindern: 

Browser-Isolation auf Rechner- und Netzwerkebene

Anwenderkonto

Intranet

Anwendung 1

Anwendung n

R&S®Browser in the Box-ServiceWindows

VirtualBox

Gehärtetes Linux

Webbrowser

R&S®Browser in the Box
-Konto

VirtualBox

Gehärtetes Linux

VPN-VMVirtualBox
internes Netzwerk

Internetverkehr in VPN gekapseltInternet
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Proaktiv private von behördlichen Apps und Daten trennen 

Gehärtetes Android mit zwei Bereichen
ı Smartphone-Lösung mit einem speziellen 

„gehärteten“ Betriebssystem auf Android-Basis

ı Das R&S®Trusted Mobile-Endgerät wird dabei in 

zwei Bereiche eingeteilt, die untereinander keinerlei 

Daten austauschen können –

weder gewollt noch ungewollt

ı Offener Bereich (Open Area): Nutzung als „normales 

Smartphone“, (prinzipiell) mit beliebigen Apps und 

Internet-Zugriff

ı Gesicherter Bereich (Restricted Area)

Installation und Nutzung von festgelegten Apps mit 

gesichertem Zugriff auf interne Unternehmensdaten

ı Gedacht für Polizei, Zoll, Militär, Behörden etc. mit 

erhöhtem Bedarf an sicherer Datenkommunikation

Mailserver
Fileserver
Webserver

R&S®Trusted Mobile

Gesicherter Bereich

Offener 

Bereich
R&S®Trusted VPN
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R&S®Trusted Mobile Eigenschaften

Gesicherter Bereich

❙ Darstellung und Benutzung 

wie bei einem anderen 

Android-Smartphone auch

❙ Sichere Apps und 

Kommunikation nur über 

gesicherten VPN-Tunnel

Offener Bereich

❙ Nutzung wie jedes andere 

Android-Smartphone mit 

Internetzugang

❙ Kein Zugriff von/auf Apps und 

Daten des offenen Bereiches

❙ Kein Zugriff von/auf Apps und 

Daten des gesicherten 

Bereiches 

❙ Optionales App-Management

(Black-List / White-List)

❙ Geräte-Verschlüsselung mittels AES-XTS 256

❙ Mobile Device Management (MDM)
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Sichere Standortvernetzung

Angriffe auf das WAN Schutzmaßnahmen

ı Mitlesen durch Dritte

 Anzapfen von Glasfasern

 Innentäter bei Netzbetreibern

ı Manipulation oder Einfügen von Daten

 Z.B. Ersetzen von Kontonummern

 Z.B. Einfügen von Befehlen („Kill-Switch“)

ı Umprogrammierung des Netzwerks

 Gehackte Netzwerkrouter und –switches

 Manipuliertes SD-WAN

ı Separierung von Teilnetzen

 Nach Funktionen

 Nach Schutzbedarf

ı Separierungsmechanismen

 Verschlüsselung

 VLANs

ı Kontrolle der Netzwerkübergänge

 Klassische Firewall (IP-Port-IP)

 Protokollklassifizierung

 Metadaten-Auswertung

 Inhaltsanalyse
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Beispiel: Sichere Standortvernetzung über

Carrier Ethernet- und MPLS-WAN-Dienste

Frankfurt Leipzig

Location 1: Frankfurt/Main Location 2: Leipzig

Not encrypted (V)LAN) 

Management (VLAN) 

Encrypted Ethernet connection

Layer-3-Switch with dynamic routing 

protocol (e.g. OSPF or BGB)

Wichtig:

- Geringer Krypto-Overhead

- Minimale Krypto-Latenz

- Höchste Verfügbarkeit
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ı Verschiedene 
Geschwindigkeitsklassen

ı Ausfallsicherer Betrieb an 
wichtigen Standorten 
(Redundanz)

ı Geeignet auch für Richtfunk-
und Satellitenverbindungen 
wegen geringer Latenzen

Beispiel: VS-NfD Basisschutz für Ihr Kernnetz
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Keiner kann‘s allein: Initiativen im Bereich Cybersecurity 
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Rohde & Schwarz Cybersecurity GmbH

Mühldorfstraße 15

81671 München

Tel.: +49 30 65 884 222

cybersecurity@rohde-schwarz.com

Vielen Dank fürs Zuhören!

28.5.2019 Cyber-Gegenstrategien für Behörden 16


