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Advanced with EDR



Wie werden Unternehmen
heute mit Malware infiziert?



Fremde USB-Sticks

offene Remote-Zugänge

Infizierte Websites

Phishing Emails

Überprüfung Ihrer Daten –
Message(HTML)

Malware gelangt ins Unternehmen über..



Die Malware wird gestartet..

..über vom Benutzer aktivierte 
MS-Office-Makros

.. heruntergeladen und ausgeführt 
durch den Benutzer

Plugin Plugin

..automatisch beim Besuch einer Webseite 
per Exploit in Browser (-Plugin)



Die Malware wird installiert UND gestartet..

Infizierter Rechner

..automatisch über das Netzwerk
per Exploit in einem Netzwerkdienst

Netzwerk



Moderne Malware ..

..verschlüsselt Daten

..schürft Krypto-Währungen

..stiehlt geistiges Eigentum und
personenbezogene Daten
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Von Anti-Virus zu EDR
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Advanced with EDR
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Automatisierung durch 
IT-Sicherheit als System

Synchronized Security



Vorgehen bei Bedrohungen mit Synchronized Security

Security Heartbeat™

Clients, Server, Mobilgeräte, WLAN-APs 
und Firewall kommunizieren per 
SecurityHeartbeat direkt miteinander



Vorgehen bei Bedrohungen mit Synchronized Security

Security Heartbeat™

Bei einer Bedrohung werden alle 
Komponenten informiert und reagieren 
automatisch



Vorgehen bei Bedrohungen mit Synchronized Security

Security Heartbeat™

Der Client isoliert sich selbst.. 



Vorgehen bei Bedrohungen mit Synchronized Security

Security Heartbeat™

Die Firewall nimmt den Client in 
Netzwerkquarantäne und 
verhindert Kommunikation ins 
Internet oder die DMZ



Vorgehen bei Bedrohungen mit Synchronized Security

Security Heartbeat™

Die Clients im selben Netz 
kommunizieren nicht mehr mit 
dem infizierten Client



Vorgehen bei Bedrohungen mit Synchronized Security

Security Heartbeat™

Der WLAN Access Point lässt 
den infizierten Client nicht 
mehr ins interne WLAN



Vorgehen bei Bedrohungen mit Synchronized Security

Security Heartbeat™

..die Bereinigung und Ursachenanalyse 
startet automatisch und sendet die 
Ergebnisse an Sophos Central



Vorgehen bei Bedrohungen mit Synchronized Security

Security Heartbeat™

..der Admin erhält den Bericht, dass die 
Bedrohung automatisch eingedämmt 
wurde und keine Daten gestohlen wurden

Admin



Vorgehen bei Bedrohungen mit Synchronized Security

Security Heartbeat™

..und die Leitung ist zufrieden, dass 
die IT Sicherheit einfach funktioniert.

Admin Leitung



Sophos im Überblick

EndpointMobileEncryptionServerWeb Wireless Email Sophos
Central

Firewall

• 1985 in Oxford, UK gegründet

• $768 Millionen Umsatz in FY18

• 20% Wachstum/Jahr  - vgl. IT-Security-Markt = 7%

• > 3.500 Mitarbeiter, davon ca. 500 in DACH

• 330.000+ Kunden

• 100+ Millionen User

• 39.000+ Channel Partner

• Gartner: Marktführer in den Bereichen 
Endpoint, Firewall & Verschlüsselung




