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Herausforderung Cybercrime
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Erfassung aller Lebensbereiche :

Digitale Revolution

.internet of Things*

Smart Home

Vernetzte und autonome Fahrzeuge
Steuerung von Industrieanlagen
Wirtschaft 4.0

E-government

Cloudbasierte Softwareldésungen

Digitalisierung in allen Bereichen bietet neue Mdglichkeiten fir Straftater
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Gesamtkriminalitat

Cybercrime i.w.S.

Cybercrime i.e.S.
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Cybercrime als Gefahr fir die
Wirtschaft
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53 % betroffene
Unternehmen

455.000

51 % haben kein

* Wirtschaftsspionage
Sabotage
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Kundeninformation
Imageverlust
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Notfallmanagement
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Organisation Polizei Nordrhein-Westfalen

Landesoberbehdrden

Ministerium
LKA LAFP LZPD

47 Kreispolizeibehorden
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Bekampfung auf Landesebene
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LKA NRW
ZI1S-1luK

Cybercrime-Kompetenzzentrum

« Zentrale Ansprechstelle

« Landeszentrale luK-Ermittlungs-
unterstiitzung und Forensik (gutachterliche)
Beweisflihrung)

« luK-Lageunterstitzung

« Herausragende Ermittlungsverfahren
(ausgewabhlte Einzelfalle)

« CRuFZ/Internetwache/Auswertung

« Verhaltensprévention/Wirtschaft
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KRIMINALKOMMISSARIAT

¢ luK-Ermittlungsunterstiitzung
* |uK-Lageunterstitzung

¢ |uK-Ermittlungen
«_Prévention

§-2-KHSt

Kriminalkommissariat

¢ luK-Ermittlungsunterstiitzung
¢ |uK-Ermittlungen
» Préavention

FHOV NRW, LAFP NRW, LZPD NRW

Nicht-KHSt
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spezialisierte Mitarbeiter
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Der Arbeitsplatz
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Kooperationen
Gemeinsam gegen Cybercrime

VOICE
Bundesverband der
IT-Anwender e.V.
Strafver-
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Verband der
Internetwirtschaft e.V.
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Fazit

 Cybercrime betrifft Behorden, Unternehmen und Privatleute
gleichermal3en

e Die Fortschreitende Digitalisierung in allen Bereichen bietet
neue Moglichkeiten fur Straftater

* Die Bekampfung ist eine gesamtgesellschaftliche Aufgabe
und es bedarf gemeinsamer Anstrengungen aller Akteure bei
der Bekampfung
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Fragen?

Vielen Dank fur Ihre Aufmerksamkeit.
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